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ODPOWIEDZIALNOSCI

Cyberprzestepczos¢




NIE LAJKUJE, REAGUJE!

Hejt dla Ciebie to tylko ztosliwy komentarz pod zdjeciem,
a dla kogos moze by¢ to poczatek koszmaru....

HEJT

(ang. hate — nienawisé) to jedna z form cyberprzemocy
polegajaca na publikowaniu obrazliwych i agresywnych tresci,
ktére oSmieszaja lub ponizajg inng osobe.

Hejterzy to najczesciej osoby anonimowe i wiasnie to poczucie
anonimowosci sprawia, ze w sieci sg bardzo agresywni. Hejteréw
nalezy ignorowaé, aby nie eskalowa¢ ich zachowan.

Cyberprzemoc jest przestepstwem,

za ktore grozi odpowiedzialnosé karna

CYBERPRZEMOC

to przemoc z uzyciem technologii informacyjnych
i komunikacyjnych, a jej przejawy to:
® nekanie, straszenie, szantazowanie w sieci

® publikowanie oémieszajgcych, wulgarnych komentarzy
i postow

® publikowanie ponizajacych filméw lub zdje¢ bez zgody oséb,
ktérych wizerunek udostepniamy

® wiamania na konta pocztowe lub konta serwiséw
spotecznosciowych

® tworzenie kompromitujgcych stron internetowych, filmow,
fotomontazy

® podszywanie sie w sieci pod inne osoby

® wykluczanie ze spotecznosci internetowych



CYBERPRZESTEPCZOSC

to wszelka aktywnosé, w ktérej komputer lub sie¢ komputerowa
stanowi narzedzie, przedmiot albo sSrodowisko dziatalnosci
przestepczej.

Najpopularniejsze rodzaje cyberprzestepstw

Phishing to metoda oszustwa, w ktérej celem przestepcy jest
uzyskanie waznych danych, np. danych logowania, numeru karty
kredytowej, jak réwniez numeru PESEL.

Phishing to jeden z najpopularniejszych typdéw atakow,

za pomoca ktorych cyberprzestepcy probuja nas oszukac.
Podszywajac sie m.in. pod firmy kurierskie, urzedy administracji,
operatoréw telekomunikacyjnych czy nawet naszych znajomych,
starajg sie wytudzi¢ nasze dane do logowania, np. do kont
bankowych lub uzywanych przez nas kont spotecznosciowych
czy systemoéw biznesowych.

Nazwa phishing budzi skojarzenia z fishingiem — czyli towieniem
ryb. Przestepcy, podobnie jak wedkarze, stosujg bowiem
odpowiednio przygotowana ,przynete”. Najczesciej wykorzystujg
do tego sfatszowane e-maile i SMS-y, ale coraz czesciej takze
komunikatory i portale spotecznosciowe (np. poprzez ,metode
na BLIKa").

Wiadomosci phishingowe s3 tak przygotowywane przez
cyberprzestepcdéw, aby wygladaty na autentyczne,

ale w rzeczywistosci sg fatszywe. Moga prébowac skioni¢ nas
do ujawnienia poufnych informacji, zawiera¢ link do strony
internetowej rozprzestrzeniajacej szkodliwe oprogramowanie
(czesto przestepcy uzywajg nazw witryn podobnych

do autentycznych) lub mie¢ zainfekowany zatacznik.

Hacking to wtamania poprzez pokonywanie zabezpieczen,
umozliwiajgce zdalny, nielegalny dostep do czyjego$ komputera.
Hakerzy bardzo tatwo moga sie dosta¢ do naszego komputera -
zaréwno z dostepem, jak i bez dostepu do internetu. Wchodzac
do systemu innego uzytkownika, lokalizujg jego stabe punkty.
S3 nimi przede wszystkim te wiasciwosci, ktére umozliwiaja



dostep do naszych danych, a dotyczy to systemow
oprogramowania i ich legalnosci, zastosowanych zabezpieczen
i ich aktualnosci, a takze stron, na ktére sie logujemy.

Malware to uciazliwy lub ztosliwy typ oprogramowania,

ktéry ma na celu potajemnie skra$¢ dane, zniszczy¢ pliki,

a nawet zablokowa¢ dostep do urzadzenia. Rodzaje ztosliwego
oprogramowania obejmuja oprogramowanie szpiegujgce
(spyware), adware, phishing, wirusy, trojany, rootkity, zagrozenia
typu ransomware oraz porywaczy przegladarki.

Cyberstalking to zesp6t zachowah w sieci, ktére polegaja
gtéwnie na nekaniu drugiej osoby przez internet, poprzez
wysytanie niechcianych wiadomosci np. przez media
spotecznosciowe, komunikatory, poczte elektroniczna.

Cyberstalking, definiowany jako cyberprzemoc, to coraz bardziej
powszechne zjawisko. Osoba, ktéra sie tego dopuszcza, okreslana
jest mianem cyberstalkera. Moze ona za swojg ofiare obraé
zardwno osobe prywatnag, grupe osdéb, jak i instytucje

czy organizacje.

Cyberstalker nie ma w zamierzeniu uzyskania dostepu do danych
wrazliwych czy wytudzenia dostepu do konta internetowego.
Jego gtdwnym celem dziatania jest psychiczne nekanie osoby,

w tym wzbudzenie strachu, czujnosci, zaktopotania czy poczucia
bezwartosciowosci, tak by ofiara spetnita jego zadania. Moga by¢
nimi np. korzysci majatkowe czy realizacja okre$lonych celéw
przez ofiare.

Cyberstalking stosowany wobec ludzi mtodych moze
doprowadzi¢ nawet do zachowan skrajnych, jak np. préby
samobdjcze czy catkowite wyobcowanie z grupy réwiesnikdéw.




AKTYWNOSC W INTERNECIE ZAGROZENIA Z INTERNETU

Serwisy spotecznosciowe

e kontakt ze znajomymi
(wpisy na tablicy i uzywanie
komunikatorow)

e dzielenie sie zdjeciami i filmami

e udostepnienie swojej obecnosci
w danym miejscu

e kradziez konta lub
podszywanie sie pod Ciebie
® powigzanie Twojej osoby
Z innymi osobami
e ujawnianie informacji
na temat miejsca oraz osdb,
z ktérymi obecnie jestes

Serwisy streamingowe

e wrzucanie swoich filmoéw
do serwisu

e ogladanie filmoéow
udostepnianych przez inne
osoby

e live streaming (transmisja
na zywo)

® obce osoby ogladaja
réwniez Twoje filmy

e ogladanie filmoéw
nieodpowiednich
dla Twojego wieku

e Ujawnianie poprzez
streaming miejsca
zamieszkania i rzeczy,
ktére posiadasz

e patostreaming

E-mail
e korespondencja z innymi
osobami

e wysytanie plikéw
w zatgcznikach

e otwieranie wiadomosci
od obcych oséb lub firm

e udostepnienie swoich
danych innym osobom

e kradziez kont i dostepu
do innych serwiséw

Przegladanie stron

* nauka (ksigzki, poradniki,
wikipedia)

e przegladanie w poszukiwaniu
informacji

e zakupy przez internet

e wchodzenie na obce strony,
udostepnienie danych

¢ zainfekowanie komputera
przez strony Iinternetowe

e przegladanie stron z tresciami
nieodpowiednimi do wieku

Gry

e granie wspodlnie ze znajomymi
oraz oddzielnie

e zakfadanie kont w serwisach
z grami

e relacje z osobami podczas
grania online

e kradziez kont
lub przedmiotéw z konta

* podawanie loginow i haset
innym osobom

e niezweryfikowanie ratingu
wiekowego ,,PEGI”

e uzaleznienie od gier



JAK NIE STAC SIE OFIARA CYBERPRZEMOCY?

® pamietaj, ze po umieszczeniu czegos$ w sieci tracisz nad tym
kontrole

® zastandw sig, czy ufasz osobie, ktérej udostepniasz swoje
prywatne zdjecia i filmy, poniewaz Wasza relacja moze sie
zmienié i to, co wczesniej udostepnites, moze zostac uzyte
w celu skompromitowania Cie czy tez szantazowania

® zabezpiecz telefon przed dostepem innych osdb,
tak aby nikt nie mogt sie pod Ciebie podszy¢
® korzystaj z programdow antywirusowych

® stwoérz silne hasta i co jakis czas zmieniaj je na urzadzeniach
elektronicznych, z ktérych korzystasz

® nie udostepniaj swoich logindw i haset, chron swoje konta
w serwisach spotecznosciowych

® jezeli korzystasz z czyjegos komputera, pamietaj, aby zawsze
sie wylogowac

® nigdy nie podawaj swoich prawdziwych danych

® nigdy nie podawaj nieznanym osobom swojego adresu
zamieszkania i numeru telefonu

® pamietaj, ze nigdy nie wiesz, z kim rozmawiasz w internecie

® jesli otrzymates wiadomosé, ktéra jest obrazliwa lub wulgarna,
powiadom od razu rodzicéw lub zaufang osobe

® w internecie traktuj innych uzytkownikéw tak, jak sam chcesz
by¢ traktowany

® podczas spotkan z osobami poznanymi w internecie
zachowaj szczegdlna ostroznosé; na takie spotkanie zabierz
ze soba osobe zaufana i powiadom o tym swoich rodzicéw
lub opiekundéw

® w internecie nikt nie jest bezkarny, kazdy nasz ruch zostaje
odnotowany; kazdy podejrzany o popetnienie przestepstwa
lub wykroczenia w internecie moze zosta¢ namierzony

® pamietaj, ze diugi czas spedzony przy komputerze lub konsoli
wptywa negatywnie na Twoje zdrowie i moze prowadzi¢
do uzaleznienia

® zakupodéw w internecie dokonuj rozwaznie i zawsze sprawdzaj
sprzedawce, np. poprzez sprawdzenie w wyszukiwarce jego
numeru telefonu lub adresu email, czy nie pojawit sie on



na innych aukcjach lub w ofertach, w ktérych internauci
zostali oszukani

® dbaj o dobre zachowania w internecie, nie réb rzeczy, ktére
mogtyby narazi¢ Ciebie lub innych na utrate zycia lub zdrowia

® publikujgc co$ w internecie jako zart, zawsze poswiec jakis
czas na zastanowienie sig, czy wszystkie osoby, ktérych
to dotyczy, beda odbierac to tak samo

® pamietaj, dane umieszczone w internecie pozostajg w nim
na zawsze!

® usuniecie zdjecia, filmu czy wpisu nie oznacza, iz catkowicie
usuneliémy je z internetu, czy — tym bardziej — z pamieci ludzi

GDY PADNIESZ OFIARA CYBERPRZEMOCY,
PAMIETAJ, ABY:

® nie wchodzi¢ w ponowny kontakt z agresorem, gdyz moze
to go prowokowac do dalszych atakéw na Ciebie

® powiedz rodzicom o tym, co Cie spotkato

® zgtos sie do szkolnego psychologa lub pedagoga

® zachowaj dowody, tzn. zréb zrzut ekranu, zachowaj SMS-y
lub wiadomosci

® zgtos administratorom serwiséw spotecznosciowych wszelkie
niewtfasciwe zachowania

® powiadom organy $cigania (Policje, prokurature)



Cyberprzemoc
nie zostawia
sladéw na ciele,

aw psychice
czlowieka,
diatego

SZUKAJ
POMOCY!!

Pomoc mozesz uzyskaé pod nastepujacymi

numerami telefonéw:

800 12 12 12 - Dzieciecy Telefon Zaufania Rzecznika Praw
Dziecka (czynny 7 dni w tygodniu, 24 godziny na dobe)

116 111 - Telefon Zaufania dla Dzieci i Mtodziezy
(czynny 7 dni w tygodniu, 24 godziny na dobeg)

Jezeli widzisz w sieci cos, co Cie niepokoi, mozesz

to zgtosi¢ na nastepujacych stronach internetowych:

https://incydent.cert.pl

https://dyzurnet.pl
https://policja.pl/pol/form/dodaji53,Formularz-kontaktowy-
Cyberprzestepczosc.html

Opracowanie merytoryczne: Materiat
Zaktad Stuzby Kryminalnej informacyjny

Opracowanie graficzne i druk: na stronie:
Wydziat Wydawnictw i Poligrafii

Zdjecia: pixabay.com

Centrum Szkolenia Policji w Legionowie
www.csp.edu.pl




