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NIE LAJKUJE, REAGUJE!
Hejt dla Ciebie to tylko ztosliwy komentarz pod zdjeciem,
a dla kogos moze byc to poczatek koszmaru....

HEJT

(ang. hate — nienawisg) to jedna z form cyberprzemocy
polegajaca na publikowaniu obrazliwych i agresywnych
tresci, ktére oSmieszaja lub ponizajg inng osobe. Hejterzy
to najczesciej osoby anonimowe i wiasnie to poczucie
anonimowosci sprawia, ze w sieci sg bardzo agresywni.
Hejteréw nalezy ignorowac, aby nie eskalowac ich
zachowan.

Cyberprzemoc jest przestepstwem, za ktére
grozi odpowiedzialnosé karna.

CYBERPRZEMOC

to przemoc z uzyciem technologii informacyjnych

i komunikacyjnych, a jej przejawy to:

® nekanie, straszenie, szantazowanie w sieci

® publikowanie oSmieszajacych, wulgarnych, komentarzy
i postow

® publikowanie ponizajacych filmow lub zdjec¢ bez zgody
0so6b, ktérych wizerunek udostepniamy

® wilamania na konta pocztowe lub konta serwiséw
spotecznosciowych

® tworzenie kompromitujacych stron internetowych,
filmow, fotomontazy

® podszywanie sie w sieci pod inne osoby
® wykluczanie ze spotecznosci internetowych
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CYBERPRZESTEPCZOSC

to wszelka aktywnos¢, w ktérej komputer lub sie¢
komputerowa stanowi narzedzie, przedmiot albo
srodowisko dziatalnosci przestepczej.

Najpopularniejsze rodzaje cyberprzestepstw:

Phishing - metoda oszustwa, w ktdrej celem przestepcy
jest uzyskanie waznych danych, np. danych logowania,
numeru karty kredytowej, jak rowniez numeru PESEL.

Hacking - to wiamania, poprzez pokonywanie
zabezpieczen, umozliwiajgce zdalny, nielegalny dostep

do czyjegos komputera.

Malware - to uciazliwy lub ztosliwy typ oprogramowania,
ktéry ma na celu potajemnie skras¢ dane, zniszczy¢ pliki,

a nawet zablokowa¢ dostep do urzadzenia.

Cyberstalking - to inaczej cyberprzemoc dokonywana
przez stalkera, czyli nekanie drugiej osoby przez Internet,
poprzez wysytanie niechcianych wiadomosci, np. przez
media spotecznosciowe, komunikatory, poczte elektroniczna.

JAK NIE STAC SIE OFIARA CYBERPRZEMOCY?

® pamietaj, ze po umieszczeniu czegos w sieci tracisz nad
tym kontrole

® zastanodw sig, czy ufasz osobie, ktérej udostepniasz
swoje prywatne zdjecia i filmy, poniewaz Wasza relacja
moze sie zmienic i to, co wczesniej udostepnites, moze
zostac uzyte w celu skompromitowania Cie czy tez
szantazowania

® zabezpiecz telefon przed dostepem innych osdéb, tak aby
nikt nie mogt sie pod Ciebie podszyc¢

korzystaj z programow antywirusowych

® stworz silne hasta i co jakis czas zmieniaj je na
urzadzeniach elektronicznych, z ktérych korzystasz

® nie udostepniaj swoich loginéw i haset, chron swoje
konta w serwisach spotecznosciowych

® jezeli korzystasz z czyjegos komputera, pamietaj, aby
zawsze sie wylogowac



GDY PADNIESZ OFIARA CYBERPRZEMOCY,
PAMIETAJ, ABY:

® nie wchodzi¢ w ponowny kontakt z agresorem, gdyz
moze to go prowokowac do dalszych atakdéw na Ciebie

® powiedz rodzicom o tym, co Cie spotkato

® zgtos sie do szkolnego psychologa lub pedagoga

® zachowaj dowody, tzn. zréb zrzut ekranu, zachowaj
SMS-y lub wiadomosci

® zgtos administratorom serwisdéw spotecznosciowych
wszelkie niewtasciwe zachowania

® powiadom organy scigania (Policje, prokurature)

Cyberprzemoc nie zostawia sladéw na ciele,
a w psychice czlowieka, dlatego szukaj pomocy!™!

Pomoc mozesz uzyskaé pod nastepujacymi

numerami telefonéw:

800 12 12 12 - Dzieciecy Telefon Zaufania Rzecznika Praw
Dziecka (czynny 7 dni w tygodniu, 24 godziny na dobeg)

116 111 - Telefon Zaufania dla Dzieci i Mtodziezy
(czynny 7 dni w tygodniu, 24 godziny na dobeg)

Jezeli widzisz w sieci cos, co Ciebie niepokoi, mozesz

to zglosi¢ na nastepujacych stronach internetowych:

https://incydent.cert.pl
https://dyzurnet.pl

https://policja.pl/pol/form/dodaj153,Formularz-kontaktowy-
Cyberprzestepczosc.html

Opracowahie merytoryczne: Zakfad Stuzby Kryminalnej
Centrum Szkolenia Policji w Legionowie

Opracowanie graficzne i druk: Wydziat Wydawnictw i Poligrafii
Centrum Szkolenia Policji w Legionowie

Zdjecia: pixabay.com




